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Kl verandert das Feld der IT-Security - aber
zum Guten oder zum Schlechten? Jedenfalls
ist es ein Fehlschluss, Kl nur als Bedrohung
von IT-Security zu sehen. Sie ist nicht einmal
das eigentliche Problem und kann bei der

Losung helfen.

Von Jiirgen Schmidt

ie IT-Sicherheit durchlauft derzeit

einen Wandel, wie es ihn seit 20

Jahren nicht gegeben hat. Die Ver-
anderungen, Verwerfungen und auch
Chancen, die von ihm ausgehen, sind
enorm. Wer ihn ignoriert, wird massive
Probleme bekommen, einen IT-Betrieb
iiberhaupt aufrechtzuerhalten. Die Rede
ist von kiinstlicher Intelligenz und dem
wachsenden Einfluss, den sie auf Diskus-
sionen und Vorgehensweisen in der IT-
Sicherheit hat.

Dabeiist die immer besser werdende
KI nicht einmal das grundlegende Pro-
blem. Das Problem sind vielmehr die enor-
men Security-Schulden, die in den vergan-
genen Jahrzehnten angehiuft wurden. All
unsere Software, unsere Hardware und
natiirlich alle darauf aufbauenden Diens-
te sind unsicher und enthalten Sicherheits-
liicken, von denen wir noch nichts wissen.
Wer diese Sicherheitsliicken kennt und
ausnutzen kann, der kann auch nahezu
beliebig Systeme kompromittieren, Daten
stehlen und vieles mehr.

Das Einzige, was dem im Weg steht,
istdie Tatsache, dass es recht schwierigist,
solche Sicherheitsliicken zu finden und sie
auch auszunutzen. Das erfordert Wissen
und Fahigkeiten, iiber die nur wenige
Menschen verfiligen. Die meisten Exper-
ten haben zum Gliick Besseres zu tun, als
in die Systeme anderer einzubrechen.
Unsere Sicherheit beruht also auf der Tat-
sache, dass es nur wenige wirklich quali-
fizierte, aber bosartige Hacker gibt.

LLMs kénnen hacken

Jetzt stellt sich plotzlich heraus: Large Lan-
guage Models (LLMs) konnen Sicherheits-
liicken finden und sogar ausnutzen. Bei
den ersten Versuchen in diese Richtung

stellten sich die KIs noch recht tolpelhaft
an. Der Umschwung kam mit einem Ex-
periment des renommierten Forschers
und Sicherheitsexperten Sean Heelan An-
fang 2026 (Links zu den erwéihnten Quel-
lenunter ct.de/ymwf). Er baute eine Test-
umgebung, in der die fithrenden LLMs von
Anthropic und OpenAl zeigen sollten, ob
sie in der Lage waren, eine sogenannte
Zero-Day-Liicke zu finden und dann auch
auszunutzen. Es ging darum, eigenen
Code auf dem Testsystem einschleusen
und ausfiihren zu konnen. Diese Remote
Code Execution (RCE) ist sozusagen der
heilige Gral der Schwachstellenforschung,
dennsie erlaubt es, Systeme von auf3en zu
kapern.

Heelans Studie unterschied sich von
fritheren Experimenten in einigen signi-
fikanten Punkten. Beider anzugreifenden
Software handelte es sich um eine Java-
Script-Laufzeitumgebung (Quick]S) und
somit nicht um simple Demoprogramme,
sondern umreale, bereits recht komplexe
Software. Aufderdem war die Liicke darin
noch nicht 6ffentlich bekannt und gefixt,
was sicherstellte, dass das LLM nicht ir-
gendwo ,,abschreiben® konnte. Es musste
die Liicke tatsdchlich selbst finden und
dann selbst Code entwickeln, der sie aus-
nutzte und schlussendlich die Fahigkeit zu
RCE nachwies. Zudem dokumentierte
Heelan sowohl das Setup des Tests als
auch seine Ergebnisse minutios. Er stellte
den involvierten Code und alle Prompts
bereit, sodass andere Experten seine Er-
gebnisse nicht nur inspizieren, sondern
selbst nachvollziehen und kontrollieren
konnten. Und diese Ergebnisse stellten die
Security-Welt auf den Kopf.

Die ,Vulnocalypse”

In der einfachen Stufe gelang es sowohl
Opus 4.5 als auch GPT 5.2 nahezu sofort,
die Liicke auszunutzen. Auch eine einfa-
che Sandbox auf Basis von Linux’ sec-

comp-Mechanismus, die etwa unerlaubte
Schreibzugriffe verhindern sollte, tricks-
ten die LLMs ohne grofde Probleme aus.
Dann kam der finale Test im Hardcore-
Modus mit allen State-of-the-Art-Schutz-
mafdnahmen, die das Ausnutzen von Si-
cherheitsliicken mittlerweile in der Praxis
zu schwierig machen: Address Space Lay-
out Randomization, Control Flow Integri-
tyund einige mehr. (Es macht nichts, wenn
Sie nicht wissen, was dasjeweils ist-wich-
tig ist: Das Ziel war gut verteidigt.)

Trotzalldieser Mafinahmen benotig-
te GPT 5.2lediglich etwa drei Stunden und
Tokens im Wert von ungefihr 50 US-Dol-
lar, um volle Remote Code Execution zu
erreichen. Doch das eigentlich Uberra-
schende war nicht dieses Ergebnis, son-
dern Heelans allgemeines Fazit: ,,Die Fa-
higkeit [, Exploits zu entwickeln] wird
durch die Anzahl der dafiir eingesetzten
Tokens begrenzt.

Damit war ein Wendepunkt erreicht:
LLMs ermdglichen eine bislang nicht vor-
stellbare Industrialisierung der Schwach-
stellenforschung; der Mensch als begren-
zender Faktor ist auf3en vor, das Funda-
ment unserer Security erschiittert. In der
Folge stellte Anthropic dann Mythos vor,
dasbis datobeste LLM, zumindest was die
Fahigkeit angeht, Sicherheitsliicken aus-
zunutzen. Begleitet wurde die Mythos-
Prisentation von tausend neuen, teils
spektakuldren Zero-Day-Liicken samt
passenden Exploits, die demonstrieren,
dass und wie sich die Liicken ausnutzen
lassen. Was Mythos besonders auszeich-
net, ist seine Fahigkeit, in komplizierten
Situationen Teilldsungen zu finden und
die so miteinander zu verbinden, dass es
auch komplexe Aufgaben letztlich erfolg-
reich bewaltigt.

Mittlerweile ist diese Schwachstellen-
flut langst bei den Herstellern und damit

€€ kompakt

e Kl ist bemerkenswert gut darin,
Sicherheitsliicken zu finden und
auch auszunutzen.

¢ Das verschiebt Flaschenhalse in
der Security massiv, weg von An-
greifern hin zu Verteidigern.

e Nun gilt es, einen enormen Berg an
Sicherheitsllicken abzutragen -
auch mithilfe von KI.
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Microsoft-Patchdays:

geschlossene Sicherheitsliicken

Der Juli war ein Rekordmonat. Die Zahlen zu Microsofts Patches stammen aus
den monatlichen Patchday-Meldungen von heise security. Sie decken sich
weitgehend mit anderen Quellen wie Trend Micros ZDI.
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auch den Anwendern angekommen. Die
Mozilla-Entwickler, die typischerweise 20
bis 30 Bugs pro Monat beseitigen, fixten
alleinim April dieses Jahres 423! Zu Micro-
softs Patchdays stehen Admins typischer-
weise vor 50 bis 150 zu installierenden
Patches;im Juli gabes gleich 622 auf einen
Schlag. Diese Flut trifft durch die Bank alle
Hersteller und Open-Source-Projekte -
und natiirlich auch deren Anwender. Alle
klagen tiber ein Bug- und Patch-Aufkom-
men, das kaum mehr zu bewaltigen ist
(siehe Seite 20). Die sogenannte Vulnoca-
lypse ist bereits in vollem Gang. Unsere
Security-Schulden der letzten Jahrzehnte
werden fillig - auf einen Schlag und mit
Zins und Zinseszins.

Der nachste Schritt

Viele Experten wenden ein, dass Schwach-
stellen und deren Ausnutzen nur einen
Teil der IT-Sicherheit betreffen. Und sie
haben recht: In realen Angriffen erleich-
tern diese Fahigkeiten nur einen kleinen
Teil der sogenannten Kill-Chain: den ers-
ten Zugang (Initial Access). Selbst da spie-
len Social Engineering, Passwortklauund
Konfigurationsfehler eine mindestens
genauso grofde Rolle wie technische Ex-
ploits. In den folgenden Phasen, dem Er-
hohen der Privilegien, dem dauerhaften
Einnisten, dem weiteren Ausbreiten und
dem finalen Impact, nimmt deren Bedeu-
tung sogar immer weiter ab. Zum Ver-

Feb Méarz  Apr  Mai  Juni Juli

schliisseln oder Ausleiten von wichtigen
Daten benotigt der Angreifer keine Sicher-
heitsliicken mehr, schliefdlich ist er zu die-
sem Zeitpunkt in der Regel meist Admin
des Systems oder sogar der Doméne. Er
muss also nur ein passendes Programm
installieren und ausfithren, um sein Ziel
zu erreichen.

Doch es stellt sich mehr und mehr
heraus, dass LLMs auch diese Angriffs-
schritte planen und durchfithren kénnen -
und zwar weitgehend selbststandig. Bereits
Ende 2025 berichtete Anthropic von staat-
lichen, vermutlich chinesischen Angreifern,
die Anthropics KI Claude dazumissbraucht
haben, komplexe Angriffe weitgehend auto-
nom durchzufithren (Links zu erwihnten
Quellen unter ct.de/ymwf). Der Mensch
trat dabei in den Hintergrund und verteilte
nur noch grobe Aufgaben; die eigentliche
Arbeit erledigte das LLM. Das Problem der
Geschichte: Anthropic stellte nur recht all-
gemeine Behauptungen in den Raum, lief3
sich aber nicht dazu bewegen, diese durch
konkrete Beschreibungen des Sachverhalts
zu unterfiittern. Weder die eingesetzten
Prompts noch die vom LLM tatséchlich
durchgefiihrten Aktionen riickte der Her-
steller heraus. Sokonnte man die Aussagen
weder iiberpriifen noch ihre Bedeutung
richtigeinschatzen undletztlich auch nichts
daraus lernen. Ein typischer PR-Stunt.

Das anderte sich erst im April 2026,
als Gambit Security Zugang zur Infrastruk-

Quelle: heise security

tur eines Angreifers erlangte und minutios
dokumentierte, dass und vor allem wie ein
einzelner Angreifer in Netze mexikani-
scher Behorden einbrach. Gambit doku-
mentierte bis auf Prompt-Ebene, wie der
Angreifer mithilfe zweier LLMs mehrere
Hundert Regierungsserver kaperte und
unter anderem die Steuerdaten von tiber
hundert Millionen Mexikanern in seinen
Besitz brachte. Dabei erledigte ein einzel-
ner, bestenfalls durchschnittlich begabter
Hacker in etwa zwei Wochen Dinge, die
normalerweise ein Team von Spezialisten
mehrere Monate beschiftigt hitten. Das
Muster der Exploits wiederholt sich auch
auf dieser Ebene.

Im Juni prasentierte die Universitat
Toronto einen KI-Wurm, der zumindest
im Labor in einem Testnetzwerk erfolg-
reich Linux- sowie diverse IoT- und Win-
dows-Systeme kaperte, um sich komplett
autonom weiter auszubreiten. Das Beson-
dere am Toronto-Wurm: Er installierte auf
kompromittierten Systemen mit GPU sein
eigenes LLM, mit dem er sich dann selbst
ausfiihrte. Er brachte also gewissermafien
sein eigenes Gehirn mit. Und im Juli do-
kumentierte Sysdig den ersten komplett
von einem LLM geplanten, gesteuerten
und durchgefithrten Ransomware-An-
griff. Der war noch reichlich stimperhatft,
beispielsweise ,verga“ die KI, den fiirs
Verschliisseln eingesetzten Key zu
speichern. Auflerdem gehorte die Bitcoin-
Wallet-Adresse fiir die Uberweisung des
Losegelds offenbar nicht dem Angreifer,
sondern stammte aus offentlich zugang-
licher Dokumentation, die ins Training
des LLMs eingeflossen war.

Der unglaubliche OpenAl-Fail

Doch das Lachen blieb auch den letzten
Skeptikern im Hals stecken, als ein echtes
Top-Modell aktiv wurde: Ende Juli eva-
luierte OpenAl die Fahigkeiten seiner
neuesten LLMs-darunter ein noch unver-
offentlichtes - mit einem systematischen
Test zum Finden und Ausnutzen von Si-
cherheitsliicken, dem ExploitGym. Dazu
schalteten die Entwickler bewusst die
Guardrails der Modelle ab, da diese ein-
gebauten Regeln solche potenziell gefihr-
lichen Aktivititen verhindern sollen. Dafiir
sperrten sie die LLMs in einen Test-Kafig
ein, in dem sie keinen Schaden anrichten
konnen sollen. Gemafd der von OpenAl
veroffentlichten Darstellung des folgenden
Vorfalls suchte und fand eines der LLMs
jedoch eine Sicherheitsliicke in der Test-
umgebung, die ihm freien Internetzugang
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ermoglichte. Die KI nutzte dies, um den
KI-Hosting-Service Hugging Face (HF) an-
zugreifen, anscheinend mit dem Ziel, dort
Datensétze und vor allem Losungen fiir
den Test zu finden. Die KI lud dann einen
speziell dafiir erstellten, bosartigen Daten-
satz bei HF hoch, der aus deren Sandbox
ausbricht, Zugangsdaten stiehlt und sich
weiter in der HF-Infrastruktur ausbreitet.
Laut OpenAl gelang es der KI tatséchlich,
bei HF Daten zu stehlen, mit denen sie die
Testergebnisse manipulieren konnte.
Zunichst einmal muss man feststel-
len, dass sich OpenAlda den eigenen Aus-
sagen nach richtiggehend damlich ange-
stellt hat. Dass eine ohne Sicherheitsein-
schriankungen agierende KI mit dem Auf-
trag, Sicherheitsliicken zu suchen und
auszunutzen, dies beim eigenen Test-Ka-
fig probiert, hitte den KI-Experten klar
sein miissen. Dass man diese Angriffe
nicht verhindert und iiber mehrere Tage
hinweg nicht einmal bemerkt hat, kann
man bestenfalls noch als grob fahrlissig
bezeichnen-oder doch schon als billigend

in Kauf genommen? Jedenfalls demon-
striert es eindrucksvoll, wie gut LLMs be-
reits dabei sind, komplette Angriffe zu
planen und in Eigenregie durchzufiihren.
Das sind bislang noch einzelne Beispiele
mit jeweils speziellen Voraussetzungen
und Einschriankungen. Aber es zeigt, ganz
klar, wohin die Reise geht: Bereits in we-
nigen Monaten werden auch unterdurch-
schnittlich begabte Angreifer mithilfe von
KIs auf einem Niveau operieren, auf das
Verteidiger und deren IT nicht vorbereitet
sind. Das wird die neue Normalitit, auf
die sich alle jetzt vorbereiten sollten.

Das alles klingt so sehr nach Science
Fiction, dass man dabeileicht die Grenzen
der KIs aus dem Blick verliert. Doch die
gibt es - und sie machen das Problem 16s-
bar. So erschafft die KI, bisher zumindest,
letztlich nichts wirklich Neues. Die
Schwachstellentypen aller Liicken, die KI
findet, sind prinzipiell bereits bekannt:
Pufferiiberldufe, Logikfehler, Fehlkonfigu-
rationen und so weiter. Ein LLM wird keine
wirklich neuen Klassen von Fehlern auf-

decken, wie es etwa die spektakuléren Sei-
tenkanalangriffe Spectre und Meltdown zu
spekulativer Code-Ausfiithrung in moder-
nen CPUs 2018 taten. Ahnliches gilt fiir das
Ausnutzen von Sicherheitsliicken und das
Koordinieren von Angriffen. Die LLMs
schopfen aus bekanntem Material und
wenden es erstaunlich gut und effizient auf
dasjeweilige Problem an. Es mag sein, dass
KI eines Tages auch diese Grenze durch-
bricht-doch daserforderte wohl eine neue
Generation; bisher gibt es keine Hinweise,
dass die auf Next Token Prediction spezia-
lisierten LLMs dazu in der Lage wéren.

Hoffnungsschimmer

und Trugschliisse

Auferdem ist die Zahl der vorhandenen
Sicherheitsliicken begrenzt. Alle Liicken,
die Verteidiger - unter Umstidnden mithilfe
von KI-gefundenund beseitigt haben, kon-
nen Angreifer nicht mehr missbrauchen.
Das haben auch die grof3en KI-Firmen er-
kannt. Mit Glasswing und Aardvark/Codex
Security haben Anthropic und OpenAl Pro-

[ANZEIGE]

KI IM ANGRIFF: WARUM PENTESTER
UND KI-AGENT DIE BESTEN
ERGEBNISSE IM TEAM ERZIELEN

Die enorme Gefahr, die von LLMs und agentischer Kl fiir die IT-Sicherheits-
landschaft ausgeht, ist zugleich ein riesiges Potenzial, das wir zur Angriffs-
pravention nutzen kinnen. Die SySS GmbH hat einen KI-Pentest-Agenten
entwickelt, der klassische Pentests revolutioniert: Erebus Strike.

WO IST DER PENTEST-AGENT UNSCHLAGBAR?

Bislang nicht gekannte Geschwindigkeit und Skalierbarkeit zeichnen Ere-
bus Strike aus. Per Browser erreichbare Testgegenstande sind sein Spezial-
gebiet. Gehostet wird Erebus Strike in Deutschland bzw. Europa

WIE WIRD DER PENTEST-AGENT SO TREFFSICHER?

Das Geheimnis ist der Custom Harness. Kunde und Tester definieren ge-
meinsam den Testrahmen und stellen so sicher, dass kundenspezifische
Anforderungen prazise umgesetzt werden und Erebus Strike klar definierte
Grenzen gesetzt sind

Die SySS GmbH vert

WARUM SIND PENTEST-AGENT UND
MENSCHLICHER PENTESTER GEMEINSAM
AM SCHLAGKRAFTIGSTEN?

Erebus Strike liefert alle validierten und reproduzierbaren Schwach-
stellen. Ein erfahrener SySS-T-Sicherheitsexperte priorisiert und erganzt
die Ergebnisse und arbeitet die Empfehlungen passgenau fiir den Kunden
auf.

Agentische Kl und menschlicher Berater:
Dieses Team gewinnt die Zukunft des Pentests.

MEHR ZU EREBUS STRIKE

MEHR ZUR SYSS GMBH

Schaffhausenstrae 77
72072 Tiibingen

+49 7071 407856-9107
anfrage@syss.de

WWW.SYSS.DE

AN

arbeitern am Hauptsitz THE PENTEST
2stes Know-fow mit EXPERTS.
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Forscher der Universitit von Toronto demonstrierten bereits einen Wurm, der sein eigenes KI-Modell mitbringt und
auf infizierten GPUs ausfiihrt, um die eigene Weiterverbreitung voranzutreiben.

jekte ins Leben gerufen, die den Entwick-
lern von Software auch im Open-Source-
Bereich dabei helfen, ihre Software mit KI
sicherer zu machen (siehe Seite 26). Uber-
dies gibt es einen florierenden Markt von
KI-Start-ups wie AISLE, ZeroPath, Xint
Code, Seal Security, XBOW und vielen
mehr mit teils kreativen Ansétzen, Software
sicherer zu machen. Und schlief3lich be-
miihen sich auch die etablierten Hersteller
von Security-Produkten, diese mit KI zu
verbessern oder zu erginzen.

Der Haken dabei ist: So aufzuriisten,
wird bei den Verteidigern sehr viel langer
dauern als auf Angreiferseite, weil die An-
forderungen insbesondere an Verlésslich-
keit und Qualitat hoher sind. Den Angrei-
fern ist es egal, wenn ihre Aktivititen
Dienste lahmlegen. Doch beim Finden
und Beseitigen von Liicken in Produk-
tionssystemen wird man auf absehbare
Zeit nicht ganz auf den sogenannten
Human-in-the-Loop verzichten konnen,
der im Zweifelsfall verhindert, dass eine
iibereifrige KI mal eben die tiberlebens-
wichtige Datenbank 16scht. Es wird noch
einiges an Forschung und Entwicklung
passieren miissen, bevor Verteidiger KIs
wirklich autonom agieren lassen konnen.

Bei einigen Losungsansitzen ist es
auflerdem bereits klar, dass sie das Pro-
blem lindern, aber nicht 16sen werden -
wenn liberhaupt. Es geht etwa unweiger-
lich nach hinten los, besonders ,,gefdhrli-
che® LLMs wie Mythos unter Verschluss
zu halten oder den Zugang mit Guardrails
zu beschranken. Das wird letztlich nur
dazu fiihren, dass die Angreifer KI weit-
gehend frei nutzen konnen, wihrend sich
die Verteidiger mit Beschrankungen her-
umschlagen miissen, die ihre Arbeit mas-

siv behindern. Besonders plakativ de-
monstrierte das der bereits erwéhnte
OpenAI-Fail. Wihrend némlich deren KI
ohne Guardrails Hugging Face attackierte,
stellte HF fest, dass sich die KIs der Fron-
tier Labs weigerten, ihnen beider Analyse
der Attacke zu helfen. Das verstofe gegen
die Sicherheitsrichtlinien, mussten sich
die unter massivem Beschuss stehenden
Verteidiger erkldren lassen. HF sah sich
schliefRlich gezwungen, selbst ein lokales,
offenes Modell zuinstallieren - von einem
chinesischen Anbieter!

Gelegentlich liest man auch, dass die
Schwachstellenflut der Verfiigbarkeit des
Quelltextes bei Open-Source-Software
(OSS) geschuldet sei. ,Open-Source-Code
ist im Grunde wie das Aushandigen des
Bauplans flir einen Banktresor begriindet
etwa Bailey Pumfleet, CEO der Firma Cal.
com, deren Umstieg auf Closed Source.
Wahr ist, dass die meisten Tests OSS ver-
wenden. Doch das ist vornehmlich der
Bequemlichkeit geschuldet; LLMs kénnen
auch Maschinencode analysieren. Im
Zweifelsfall iibersetzen sie diesen dazu mit
Tools wie Ghidra zuriick in leichter les-
baren Hochsprachen-Code. Das demons-
trierten die Forscher von Team82 bereits
erfolgreich mit der Zugangssicherungs-
16sung von Zenitel. Closed Source mag
eine zusatzliche Hiirde sein-doch sie wird
LLMs nicht lange authalten kénnen. Au-
Berdem ist Open-Source-Software oft
breit in Supply-Chains vertreten (siehe S.
22), auch bei Unternehmen, die selbst
keine Open-Source-Produkte herstellen.

Fazit

Dass KI keine ganzlich neuen Probleme
aufdeckt, ist immerhin beruhigend.

Denn es bedeutet, dass die Losungen
prinzipiell ebenfalls bereits bekannt sind.
Deshalb greift auch der Ruf nach KI als
Wunderwaffe gegen all unsere Security-
Probleme letztlich zu kurz.

Genauso wenig wie KIdie Ursache ist,
kann sie deren generelle Losung sein. Sie
ist ein Werkzeug, das bei manchen Lo-
sungsansatzen wenig niitzt oder sogar
schidlich sein kann und andere dagegen
deutlich verbessert.

Beispielsweise wird das notwendige
Beschleunigen der Patch- und Update-
zyklen ohne KI-Unterstiitzung kaum
funktionieren. Im Idealfall wird KI auch
dabeihelfen, dass zukiinftig ein Grofiteil
der Liicken bereits beseitigt wird, bevor
die Software tiberhaupt beim Anwender
landet.

Doch etwa zum Aufsptiren und Aus-
mustern von Altlasten braucht es in der
Regel keine KI, sondern Systematik und
Durchsetzungskraft. Und wenn es etwa
darum geht, einen Angreifer im eigenen
Netz rechtzeitig zu erkennen, erweisen
sich einfache Stolperdrihte - sogenannte
Honeypots und Deception-Tools - oft als
verlasslicher als die Anomalieerkennung
einer KI. Das Wichtigste ist jedoch, dass
man jetzt loslegt und die Security-Ver-
saumnisse der letzten Jahrzehnte endlich
angeht. (syt@ct.de) c

Jiirgen Schmidt - aka ju - ist Leiter von heise
security und Senior Fellow Security des Heise-
Verlags. Sein aktuelles Projekt ist heise secu-
rity PRO, wo er wichentlich fiir Sicherheits-
verantwortliche das Security-Geschehen
analysiert und einordnet.

Erwihnte Quellen: ct.de/ymwf

Bild: Guan et al. / University of Toronto
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Open Source

in Not

Wie Kl Open-Source-Maintainer

unter Druck setzt

Kl-generierte Schwachstellen-
Reports setzen die Maintainer
von Open-Source-Projekten
unter Druck. Einige haben ihre
Bug-Bounty-Programme be-
endet, setzen auf ein wohl-
definiertes Threat Model oder
machen einfach mal eine Pause.

Von Kathrin Stoll

it Hummus und scharf? In einem
M Fast-Food-Restaurant hinter der

Theke zu stehen und diese Frage
zu stellen, wiirde den meisten Open-
Source-Maintainern mehr Geld einbrin-
gen, als quelloffene Software zu entwi-
ckeln und zu warten. Aus einer Umfrage
(alle Links unter ct.de/yudv) der US-ame-
rikanischen Firma Tidelift aus dem Jahr
2024 geht hervor, dass 60 Prozent der
befragten Maintainer kein Geld in dieser
Rolle verdienen. Von denen, die aus ihren
Open-Source-Projekten ein Einkommen
bestreiten, bekommen nur 26 Prozent
mehr als 1000 US-Dollar im Jahr. Mehr
als die Halfte von ihnen gab an, sie hitten
bereits hingeworfen oder ddchten dartiber
nach. Die Griinde: Stress, mangelnde
Wertschitzung und fehlende Kompensa-
tion fiir die Pflege des Fundaments eines
Grof3teils aller modernen Software (siche
Kasten).

2024 ist lange her. Damals gab es die
aktuell akuten Probleme noch nicht, die
Fihigkeiten der LLMs (Large Language
Models) waren begrenzt. KI-generierte
Schwachstellen-Reports gingen schon da-

malsin Massen bei den Open-Source-Pro-
jekten ein,doch der allergrofite Teil davon
war unnitzer KI-Slop, also gut aussehen-
der, aber inhaltlich wertloser Miill [1].

Das Ende der Bug Bounties

Die Slop-Reports erhohten allerdings das
Arbeitsaufkommen fiir die Maintainer, die
sich plotzlich - zusatzlich zur Arbeit am
Projekt - vor die Aufgabe gestellt sahen,
die Spreuvom Weizen zu trennen. ,,Triage”
nennt man das Sortieren nach Dringlich-
keit auch. Es nervte so sehr, dass der
Hauptentwickler des cURL-Projekts,
Daniel Stenberg, im Januar 2026 die
Schliefdung von cURLSs Bug-Bounty-Pro-
gramm bekanntgab. Gegentiber heise on-
line gab Stenberg an, man hoffe, durch die
Entfernung des finanziellen Anreizes die
Flut der eingehenden Reports etwas ein-
zuddmmen und so die Belastung fiir die
Maintainer zu verringern.

Wenige Wochen spiter verbesserte
sich die Qualitat der Reports allerdings -
offenbar recht plotzlich und drastisch.
Einem Reporter von The Register sagte
Linux-Kernel-Maintainer Greg Kroah-
Hartman im Marz 2026: ,Vor wenigen

€ kompakt

e Kl findet Sicherheitsliicken in Soft-
ware, die friher nur erfahrene IT-
Sicherheitsforscher mit viel Zeit
entdeckt hatten.

e Open-Source-Projekte setzt das
massiv unter Druck.

* Betroffene Maintainer gehen damit
héchst unterschiedlich um.

Monaten bekamen wir noch KI-Slop, KI-
generierte Security-Reports, die offen-
sichtlich falsch oder von schlechter Quali-
tiat waren. Es war irgendwie witzig und hat
uns nicht wirklich beunruhigt.“ Doch
etwas habe sich kiirzlich gedndert. Pl6tz-
lich gebe es gute KI-generierte Reports,
die echte Schwachstellen dokumentier-
ten, nicht nur beim Linux-Kernel, sondern
beiallen Open-Source-Projekten. Die Ker-
nel-Maintainer als grof3es, verteiltes Team
konnten mit der Flut umgehen. Aber klei-
nere Projekte hitten viel weniger Kapazi-
tiaten, um die immer noch massenhaft
eingereichten, aber jetzt sehrviel relevan-
teren Meldungen {iber Bugs und Schwach-
stellen zu bearbeiten.

Dann kam KI-Hersteller Anthropic
und machte viel Wind um sein neues Fron-
tier-Modell ,,Mythos Preview®. Mythos
sollte so gut darin sein, Sicherheitsliicken
in Software aufzufinden und auszunutzen,
dass Anthropic es unter Verschluss halten
wollte.

Gleichzeitig rief man Project Glas-
swing (siehe Seite 26) ins Leben. Ausge-
wihlten Firmen stellte Anthropic eine
Vorabversion von Mythos zur Verfiigung,
mit der sie Fehler in ihrer Software suchen
und beheben konnten. Und es wurde ge-
patcht: In Mozillas Firefox-Browser schlos-
sen die Entwickler im April 423 Liicken,
271 davon hatte Claude Mythos Preview
entdeckt. Microsoft spiirte im selben
Monat 90 als kritisch eingestufte Liicken
allein in der Kollaborationssoftware
Sharepoint auf. Cloudflare fand mit
Mythos insgesamt 2000 Bugs im firmen-
eigenen Code, die Zahl der Falschmeldun-
gen war laut einem Blogpost von Anthro-
pic vom 22. Mai iiberschaubar.

Aufderdem scannte Antrophic mehr
als 1000 Open-Source-Projekte mit von
Mythos. Laut dem Blogpost entdeckte das

Bild: Martina Bruns / KI / heise medien
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KI-Modell bis dahin 23.019 Schwachstel-
len, darunter 6.202, deren Schwere es als
kritisch oder hoch einstufte. Anschliefden-
de Untersuchungen durch Anthropic und
Security-Firmen bescheinigten dem Mo-
dell eine 90,6-prozentige Trefferquote.
Mythos’ Einschitzung der Schwere der
gefundenen Liicken erwies sich inimmer-
hin 62,4 Prozent der Fille als korrekt.
Unter den von Mythos gefundenen
Schwachstellen war unter anderem auch
ein 27 Jahre alter Bug in OpenBSD, der zu
Schlagzeilen fiihrte.

Untersucht wurde auch das cURL-
Projekt. In dessen Codebasis fand Mythos
einem Blogpost von Stenberg zufolge al-
lerdings nur eine einzige Schwachstelle
geringer Tragweite und ein paar nicht
sicherheitsrelevante Bugs. Ein moglicher
Grund diirfte sein, dass cURL, wie Mythos
offenbar selbst feststellte, ein bereits aus-
giebig gepriiftes Programm ist.

Kein Security-Problem

Einen weiteren moglichen Grund nennt
Andrew Nesbitt (siche Interview auf Seite
22) in einem Blogpost (siche ct.de/yudv).
Nesbitt hatte das Ergebnis von Mythos’
Untersuchung der cURL-Codebasis offen-
bar neugierig gemacht und er hatte seiner-
seits mit ein paar KI-gestiitzten Security-
Scannern im Quellcode des Projekts her-
umgestobert. Er schreibt, die Ergebnisse
seien besser gewesen als erwartet, weil die
Scanner eine Datei namens docs/VULN-
DISCLOSURE-POLICY.md gelesen und ange-
wandt hatten. Sie enthilt einen Abschnitt
mit dem Titel ,,Not a Security-Issue”.
Darin definiert cURL 16 Kategorien von
Fehlern auflerhalb seines Threat Models,
fir die das Projekt keine Verantwortung
iibernimmt. Die ausgereifteren agenti-
schen Scanner wiirden solche Dateien be-
rlicksichtigen und Ergebnisse aus diesen
Kategorien aus den Schwachstellen-Re-

cURL-Maintainer
Daniel Stenberg
hat sogar ein
Logo fiir den zum
Pausenmonat
deklarierten Juli
(genannt Sum-
mer of Bliss) auf
seinem Blog ver-
offentlicht.

CURL AND LIBCURL, SECURITY

CURLSUMMER OF BLISS

portsausschliefden, bevorjemand sie lesen
und sortieren muss. Andere Projekte mit
einer solchen Policy seien beispielsweise
Node.js, Django oder auch Google Chrome
(in den Chrome Security FAQ).

Die Idee, Schwachstellen mit geringer
Schwere nicht gelten zulassen und zu be-
grenzen, was ein Projekt als Schwachstel-
le betrachtet, diskutierte unter anderem
auch Josh Bressers, Host des Podcasts
»Open Source Security“. Es obliege den
Projekten zu entscheiden, was eine Liicke
mit geringer oder moderater Tragweite
sei und was sie als innerhalb und aufler-
halb ihres Threat Models betrachten.
Wem das nicht gefalle, kdnne mithelfen,
etwas anderes nutzen, oder das Projekt
forken.

Summer of Bliss

Trotz des ,,Not a Security-Issue“-Ab-
schnitts gingen beim cURL-Projekt offen-
bar insgesamt so viele Meldungen ein,
dass Stenberg den Juli dieses Jahres zum
Pausenmonat erkldarte. Den gesamten
Monat pausierte das Projekt die Annahme
von Sicherheitsmeldungen. Wer einen
Supportvertrag habe und ein Problem
melde, konne auch im Juli mit angemes-

sener Unterstiitzung rechnen, alles ande-
re - ausgenommen kritische Sicherheits-
liicken - miisse bis zum 3. August warten.
Mehrere andere Open-Source-Projekte
schlossen sich dem Pausenmonat an.

In einem weiteren Blogeintrag vom
3. August, indem Stenberg auf den ,,Sum-
mer of Bliss“ zurtickblickt, schreibt er, der
Pausenmonat sei eine der besten Ent-
scheidungen gewesen, die das Projekt seit
einer ganzen Weile getroffen habe. Die
Projektbeteiligten hitten Gelegenheit ge-
habt, sich ausgiebig zu erholen und sich
mit Dingen zu beschiftigen, die Spafd ma-
chen. Negative Auswirkungen beobachte
er bisher keine. Auch habe esim Juli keine
weiteren Anmeldungen fiir bezahlte Sup-
portvertrage gegeben, woraus er schliefde,
dass die Pause cURL-Nutzern ohne solche
Vertrage keine grofen Sorgen bereitete.
Einen weiteren Sommer oder Winter der
Gliickseligkeit halt er fiir durchaus denk-
bar. (kst@ct.de) ¢t

Literatur

[1] Tom Leon Zacharek, Hiibsch verpackter Unsinn,
Welche Formen KI-Slop annimmt und wie er
Aufmerksamkeit bindet, c't 5/2026 S. 58

Open Source: Die Basis fast aller modernen Software

Open-Source-Projekte sind oft als Ab-
hangigkeiten (Dependencies) in zahllose
andere quelloffene oder auch proprietéa-
re Softwareprojekte eingebunden. Aus
dem Open Source Security and Risk Ana-
lysis-Report des Jahres 2025 geht hervor,
dass 97 Prozent der von den Verfassern
untersuchten kommerziellen Software-

projekte Open-Source-Dependencies
nutzen.

Oft wird der Code dieser Dependen-
cies von einer einzelnen Person gepflegt.
Downloadzahlen der Paketmanager (Re-
gistries, aus denen Entwickler die Pakete
mit dem Code herunterladen) zeigen, so
Brian Fox, der in das Open Source Projekt

des Java Paketmanagers Maven Central
involviert ist, gegenliber dem britischen
Technik-Medium The Register, dass der
Léwenanteil der Downloads auf die Kappe
groBer Unternehmen geht. Trotzdem
flieBt sehr wenig Geld von dort zuriick in
Richtung der Betreiber der Registries oder
in die Kassen der Maintainer.
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Erhohte

Unfallgefahr

Interview: Die Auswirkungen von Kl auf
die Sicherheit von Softwarelieferketten

Kl beschert dem Open-Source-
Kosmos neue Sicherheitspro-
bleme und verstarkt bestehen-
de. Sie hilft aber auch, diese zu
I6sen. Uber das Wie und Warum
spricht Paketmanagement-
Experte Andrew Nesbitt.

Von Kathrin Stoll

ndrew Nesbitt beforscht Paketma-

nager und baut Tools und Daten-

sitze, die dabeihelfen sollen, Open
Source umfassender zu verstehen. Dafiir
kartiert er die Infrastruktur hinter Open-
Source-Software: Paket-Metadaten, Ab-
héngigkeiten (Dependencies) und die Si-
cherheitseigenschaften von Softwareliefer-
ketten. Mit ¢’t spricht er tiber die Auswir-
kungen von KI auf die Sicherheit von
(Open-Source-)Software und iiber Ansétze,
alten und neuen Problemen zu begegnen.

c't: Herr Nesbitt, Sie beschéftigen sich
mit Paketmanagern. Wiirden Sie sagen,
die Softwarelieferketten-Sicherheit, fur
die Kl derzeit zum Problem wird, hangt
damit zusammen?

Andrew Nesbitt: Es hingt alles zusammen
und es ist schwierig, die einzelnen Aspekte
voneinander zu trennen, aber ein paar
Punkte fallen mir momentan besonders auf.
Viele Paketmanagerkonfigurationen haben
einfach schlechte Standardeinstellungen.
Diese stellten frither kein grofdes Problem
dar, weil Softwareentwickler frither nicht so
viele Pakete installierten und oftimmer die-
selben. Heute verlieren sie sich in einem
Dschungel aus Abhéngigkeiten.

c't: Inwiefern sind viele Abhéngigkeiten
ein potenzielles Security-Problem?

Nesbitt: Boswillige Akteure haben erkannt,
wie einfach es ist, Malware in Pakete ein-
zuschleusen, vor allem in solche, die als
Dependency einer Dependency im Hinter-
grund installiert werden. Diese Pakete neh-
men Entwickler so mit und verlassen sich
darauf, dass die Maintainer ihrerseits ihre
Dependencies und die Dependencies ihrer
Dependencies im Blick haben.

c't: Die schlechten Defaults bewirken,
dass die Maintainer das auch nicht im
Blick haben?

Nesbitt: Als Teil des Installationsprozesses
fiir eine Bibliothek konnen viele Paketma-
nager beliebigen Code ausfiithren. Entwe-
der weil sie einen Teil der heruntergelade-
nen Software kompilieren miissen oder
weil es moglicherweise ein Post-Install-
Skript gibt, das noch weitere Software
nachinstalliert. Oder das Post-Install-
Skript findet erst noch heraus, auf wel-
chem System es sich befindet, und passt
die Software dann entsprechend an, so-
dass sie zum Beispiel auf dem Mac lauft.

Frither war das weniger ein Problem
als ein Feature: Erst dadurch lief3en sich
Pakete dynamisch fiir all die unterschied-
lichen Systeme anpassen, auf denen sie
installiert wurden. Vielleicht wird eine
Library auf Windows installiert, vielleicht
mit einer alten Version von Python. Und
vielleicht braucht sie, um unter Python 2
zu funktionieren, ein paar weitere Depen-
dencies, die man mit Python 3 nicht be-
notigt. Oder wenn sie unter Linux instal-
liert wird, braucht man vielleicht wieder
andere Dependencies, weil das Betriebs-
system bestimmte Voraussetzungen nicht
von Haus aus mitbringt.

Daskonnen Angreifer ausnutzen und
versuchen, weitere transitive Dependen-
cies [Dependencies von Dependencies,
Anm. d. Red.] einzuschleusen, deren Code
dann bei der Installation im Hintergrund
ausgefiihrt wird.

Wenn ein Angreifer es schafft, eine
Dependency zu kompromittieren, kann er
seinen Schadcode nicht nur in die lokalen
Umgebungen einzelner Entwickler ein-
schleusen, sondern in deren CI. Und die
CI/CD-Pipeline [Continuous Integration/
Continuous Delivery/Deployment, auto-
matisierter Prozess zur Entwicklung, Be-
reitstellung und Auslieferung von Soft-
ware, Anm. d. Red.] ist zu dem Ort gewor-
den, wo viele Pakete mittlerweile verof-
fentlicht werden.

c't: Das passiert automatisch?

Nesbitt: Genau. Der Entwickler einer Li-
brary verdffentlicht den Code fiir ein Up-
date oft nicht mehr selbst, sondern taggt
einen Release auf GitHub, und GitHub
Actions automatisiert den Release-Prozess.
Dank des auf GitHub gesicherten Keys wird
das Update iiber die ganzen einzelnen Pa-
ketmanager veroffentlicht und verfiigbar.

c't: Gibt es irgendetwas, was man da-
gegen machen kann?

Nesbitt: Bei vielen Paketmanagern kann
man die Post-Install-Skripte abschalten,
sodass sie eben nicht standardmafiig aus-
gefiihrt werden. Das Problemist nur: Diese
Defaults gibt es, um fiir eine gute Developer
Experience zu sorgen. Die Maintainer ver-
schiedener Paketmanager bemerken lang-
sam, dassdas gefahrlichist, und anderndie
Defaults, aber das stort die Arbeitsablaufe
der Nutzer. Deshalb gestaltet sich dieser
Anderungsprozess sehr langsam.

Bild: Martina Bruns / KI / heise medien
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Eine andere Mafdnahme sind soge-
nannte Dependency Cooldowns. Das ist
im Grunde ein Filter, der festlegt, dass
nichts installiert wird, was nicht vor —
sagen wir - mindestens sieben Tagen pu-
bliziert wurde. Alles, was neuer ist, wird
erstmal abgelehnt. Die Idee dahinter ist,
dass Security-Firmen neu publizierte Pa-
kete untersuchen und der Grofiteil aller
Malware in den Tagen nach der Veroffent-
lichung entdeckt wird. Schadcode-behaf-
tete Pakete werden bestenfalls aus den
Registries entfernt, bevor die Nutzer tiber-
haupt damit in Kontakt kommen. Aber die
Community ist da geteilter Meinung.

c't: Kl beschleunigt den Prozess, mit
dem aus Defekten im Code eine akut
ausgenutzte Sicherheitsliicke wird,
enorm. Wenn man sieben Tage wartet,
bis man Updates einspielt, ist das doch
kontrdr dazu, dass man moéglichst
schnell Patches installieren sollte.

Nesbitt: Diese beiden Themen prallen ge-
rade im unglinstigsten Moment aufeinan-
der. Auf der einen Seite das Malwarepro-
blem der Paketmanager, dem man begeg-
nen will, indem man nicht so oft Updates
installiert. Auf der anderen Seite das ex-
plosionsartige Aufkommen und Besser-
werden von Tools zum Aufspiiren von Si-
cherheitsliicken in Open-Source-Projek-
ten. LLMs finden heute mit Leichtigkeit
Liicken, die vielleicht schonlange vorhan-
den sind, fiir deren Entdeckung es frither
aber sehr erfahrene Sicherheitsforscher
gebraucht hatte.

c't: Wie wiirden Sie mit dieser Diskre-
panz umgehen?

Nesbitt: Mit Tools wie Dependabot oder
Renovate ist es moglich, einen Cooldown
fiir die Pakete einzustellen, die man ein-
bindet. Ich personlich habe bei den meisten
sieben Tage eingestellt. Wenn es ein Secu-
rity Advisory gibt, das von einem Menschen
gepriift und tber die GitHub Advisory
Database oder ein CVE-Programm ver6f-
fentlicht wurde, wiirden sie trotz der Cool-
down-Phase einen Pull-Request erstellen
und darauf hinweisen, dass es ein Sicher-
heitsupdate gibt, das so schnell wie moglich
eingespielt werden muss. Meist sind die
Alerts fiir dringende Sicherheitsupdates
gesondert gekennzeichnet, sodass man sie
nicht tibersieht.

Ich pflege zu scherzen, dass bei Git-
Hub tiberall irgendwo Copilot mit drin-

steckt, auler bei Dependabot. Dependa-
bot kann keine KI-Features bekommen,
weil den Inhalten der Pakete, die Depen-
dabot updaten wollen wiirde, dann nicht
mehr zu trauen ware. Der Inhalt konnte
darauf abzielen, Schindluder mit Depen-
dabot zu treiben.

Dependabot ist ein Tool zur Depen-
dency-Verwaltung aus dem Hause Git-
Hub, das Softwareentwicklern dabei hilft,
die Abhéngigkeiten ihrer Projekte aktuell
zu halten. Nachdem wir dieses Interview
gefiihrt hatten, hat GitHub Dependabot
tatsdchlich eine Cooldown-Phase von drei
Tagen verpasst. Pull-Requests fiir Versi-
onsupdates von Dependencies werden
erst danach erstellt. Ausgenommen sind
Sicherheitsupdates, die sich auf eine be-
kannte Schwachstelle beziehen und mit
einem veroffentlichten Advisory fiir das
Paket einhergehen.

Dass in GitHubs Prozessen mensch-
liche Reviewer involviert sind, sorgt fiir
eine gewisse Vertrauensbasis. Auf der an-
deren Seite hat GitHub kiirzlich einen
Blogpost (alle Links unter ct.de/yfze) ver-
offentlicht, in dem sie schreiben, dass sie
komplett geflutet werden mit Reports und
Advisories und einen Backlog von mehre-
ren Wochen haben.

Wenn eine Sicherheitsliicke als kri-
tisch eingestuft wird, ist natiirlich davon
auszugehen, dass sie priorisiert wird, aber
das ganze Systemist einfach hoffnungslos
iiberlastet. Das schiere Volumen zwingt
die Reviewer, sich zu beeilen. Aber wenn
sie weniger Zeit fiir die Reviews haben,
kann es womdglichleichter passieren, dass
es Angreifern doch gelingt, Schadcode in
die Sicherheitsupdates einzuschleusen.

Andrew Nesbitt hilt die Security-
Probleme, die durch Kl aufgeworfen
werden, fiir ein Symptom des mangeln-
den Investments in Open Source.

Bild: Andrew Nesbitt

Und wenn bei den Reviews LLMs einge-
setzt werden, 6ffnet das wiederum Tiir
und Tor flir Prompt Injections [1].

c't: Ist die Lage auBBer Kontrolle?

Nesbitt: Ich wiirde nicht sagen, dass wir
an dem Punkt angelangt sind, dass die Si-
tuation aufder Kontrolle ist. Aber die Lage
istinsgesamt angespannt. Jeden Tag wer-
den mithilfe von LLMs hunderte Sicher-
heitsliicken in Open-Source-Software ent-
deckt, nicht nur in den populdren Projek-
ten, sondern gerade auch in denen, die
zwar viel genutzt, aber bislang wenig be-
achtet wurden. Keines dieser Systeme, die
bisher ein hinreichendes Sicherheitsni-
veaugarantierthaben, ist dafiir ausgelegt,
diese Grofienordnung zu bewaltigen.

Wir sehen es an Project Glasswing:
Die Mitgliedsfirmen finden zehntausende
Sicherheitsliicken in ihren Dependency-
Trees. Manche dieser Unternehmen set-
zen 60.000 unterschiedliche Pakete iber
alle ihre Organisationen hinweg ein. Und
jetzt fragen sie sich: ,Wie um alles in der
Welt sollen wir diese ganzen Sicherheits-
liicken und Bugs nach Prioritét sortieren
und veroffentlichen? Und wie sollen die
Maintainer all die Fixes priifen und Pat-
ches bereitstellen?

Ein Problemist auch, dass viele Open-
Source-Projekte von einer einzelnen Per-
son gewartet werden. Und viele dieser
Maintainer machen das freiwillig, in ihrer
Freizeit. Sie stehen jetzt unter enormem
Druck. Angefiihrt vom cURL-Projekt
haben einige Projekte den Juli dieses Jah-
res zum Pausenmonat deklariert, um die
Maintainer zu entlasten. Sie nennen es
Summer of Bliss (siehe S. 20, Anm. d. Red.).

c't: Das ist aber keine dauerhafte L6-
sung fiir das Problem.

Nesbitt: Daran, die Situation zu entschér-
fen, arbeite ich seit ein paar Monaten mit
Alpha-Omega (siehe S. 26, Anm. d. Red).
Alpha-Omega [IT-Sicherheitsprojekt
unter dem Dach der Open Source Security
Foundation/Linux Foundation, Anm. d.
Red.] bezahlt Maintainer verschiedener
Okosysteme -darunter Perl, Java, Apache,
Python, Ruby, Erlang, JavaScript - dafiir,
die Reports der Sicherheitsliicken nach
Dringlichkeit zu sortieren.

c't: Denken Sie, dass sich die Lage ent-
spannt, wenn alle gefundenen Sicher-
heitsliicken behoben sind?
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Nesbitt: In unseren Meetings berichten die
Maintainer, dass die Anzahl der eingehen-
den Meldungen in letzter Zeit riicklaufig
ist. Es kommen zwar immer noch welche
rein, aber es handelt sich immer 6fter um
Duplikate. Das Grundrauschen dirfte also
leiser werden.

Ich glaube aber nicht, dass es jemals
wieder auf das Niveau von frither zuriick-
gehen wird. Die Leute richten ihre LLM-
Security-Scanner mittlerweile auf jeden
einzelnen Commit. Dabei finden sie viele
potenzielle Schwachstellen, die man sonst
nicht entdeckt hitte, darunter viele mit
geringer Tragweite.

Die hat man frither oft ignoriert, aber
das Problem an dieser Stelle ist, dass die
neueren LLMs so gut darin sind, diese
Bugs so zu verketten, dass sie sich doch
ausnutzen lassen. Sich allein auf die als
ykritisch® oder ,,hoch® eingestuften Lii-
cken zu konzentrieren, reicht also nicht.

c't: Wird wohl irgendwann der Punkt er-
reicht sein, an dem es keine Schwach-
stellen mehr gibt?

Nesbitt: Selbst wenn man an einem Punkt
alle existierenden Bugs eliminiert hatte -
die Leute veroffentlichen ja weiterhin
Code und darin gibt es dann neue
Schwachstellen. Und oft sind existierende
Fixes fiir ein Problem ihrerseits liicken-
haft. IT-Sicherheit ist eben komplex und
gerade unerfahrene Softwareentwickler
haben oft Schwierigkeiten, solche Proble-
me in Ganze zu verstehen.

c't: Immer mehr Softwareentwickler
nutzen LLMs zum Programmieren [2].
Wenn die neueren KI-Modelle so gut
darin sind, Schwachstellen aufzuspii-
ren, sind sie dann nicht vielleicht auch
gutdarin, sicheren Code zu schreiben?

Nesbitt: Nur wenn man das explizit vorgibt.
Esgibtbei Coding-Harnessen [Anwendung
umdas KI-Modell herum, die determiniert,
wie sich ein Agent in der Praxis verhilt,
Anm. d.Red.] und LLMs keine Standardein-
stellung, die dafiir sorgt, dass sie sicheren
Code schreiben. Sie sind viel eher darauf
ausgerichtet, die Nutzer moglichstlange in
ihrem Sog zu halten. Vielleicht dndert sich
das irgendwann und dann priorisieren sie
sicheren Code, aber bis solche Anderungen
bei den Nutzern ankommen, konnen Mo-
nate oder Jahre vergehen.

Einzelne Entwickler konnen natiirlich
Security-Reviews explizitin ihre Prozesse

integrieren, aber solange das nicht der
Default ist, wird unsicherer Code der De-
fault sein.

c't: Ende Juni haben Sie einen Blogpost
iiber ein Projekt namens Scrutineer ver-
offentlicht, das im Rahmen lhrer Zu-
sammenarbeit mit Alpha-Omega ent-
standen ist. Soll das die Probleme
l6sen?

Nesbitt: Scrutineer ist ein quelloffenes KI-
Harness flir LLM-getriebene automati-
sierte Security-Audits, dhnlich wie bei
Codex oder Claude Code, aber der Fokus
liegt mehr auf einzelnen Paketen. Scruti-
neer schaut sich auch die Abhéangigkeiten
dieser Pakete an. Wenn es Schwachstellen
findet, versucht es zu ermitteln, ob und
inwieweit sie sich auf die Pakete auswirken
konnen, die davon abhéngen. So bekommt
man einen besseren Eindruck vom ,,Blast

man diese Modelle einfach auf Webseiten
oder Softwaresysteme richten und sagen:
»Finde ein paar Schwachstellen. Und
wenn man genug Token-Budget oder
genug Energie hat, um sie einfach immer
und immer wieder laufen zu lassen, dann
findet man irgendwann auch etwas. Des-
halb herrscht da schon eine gewisse Panik.
Alle, die das auch nur ein bisschen durch-
denken, kommen zu dem Schluss, dass sie
jetzt ihre Systeme absichern miissen.

c't: Das kénnen sie nicht, weil die Auf-
gabe viel zu groB und kompliziert ist?

Nesbitt: Die vergangenen Monate waren
wild. Es gab ein riesiges Aufkommen an
Security-Problemen. Ich halte das fiir ein
Symptom des mangelnden Investmentsin
Open Source. Viele grofde Unternehmen
haben in den letzten zehn Jahren intensiv
von Open Source profitiert und wenig zu-

»Es herrscht schon eine gewisse Panik.«

Radius“ einer entdeckten Liicke. Dann
kann man beispielsweise sagen, dass ein
Fund zwar die Kriterien erfiillt, um als Si-
cherheitsliicke gewertet zu werden, es in
der Praxis aber keinen Weg gibt, sie aus-
zunutzen. Die Maintainer wiirde man
dann mit solchen Reports in Ruhe lassen.
Alpha-Omega hat IT-Sicherheitsex-
perten angestellt, die mit ihrer Expertise
und ihren Verbindungen zu den Maintai-
nern helfen sollen, die wichtigsten Pakete
in ihren jeweiligen Okosystemen abzusi-
chern. Sie nutzen Scrutineer bereits.

c't: Ist Kl also eher Segen als Fluch fir
die IT-Sicherheit?

Nesbitt: Esist schwer, vorherzusagen, was
passieren wird. Zumal wir nicht wissen, ob
nichtin Kiirze noch weiter verfeinerte Mo-
delle auf den Markt kommen werden. Die
sogenannten Open-Weight-Modelle hin-
ken den Frontier-Modellen normalerwei-
se etwa sechs Monate hinterher [Mit der
Verdffentlichung von Kimi K3, die statt-
fand, nachdem dieses Interview gefiihrt
wurde, hat sich dieser Abstand mittlerwei-
le deutlich verkiirzt, Anm. d. Red.].

Ende des Jahres werden wir also mog-
licherweise Open-Weight-Modelle sehen,
die Sicherheitsscans dhnlich gut wie An-
trophics Mythos durchfiihren konnen. Das
finde ich ziemlich beunruhigend. Wenn
man die Guardrails beseitigen kann, kann

riickgegeben. Es kommt sehr wenig Geld
bei den einzelnen Projekten an. Gleich-
zeitig hingt die Sicherheit der Software-
Supply-Chain von freiwilligen Maintai-
nernohne Vertrage ab. Das richtsichjetzt.

Ich denke, kiinftig werden die Leute
viel vorsichtiger damit sein, zu viele ver-
schiedene Projekte von unbekannten An-
bietern zu nutzen. Dependency-Trees
werden schrumpfen und es wird eine Kon-
zentration auf wenige sehr populdre Open-
Source-Projekte geben.

Gleichzeitig werden Firmen versu-
chen, gepriifte, gehértete Versionen dieser
Projekte zu vermarkten. Mich beunruhigt
das. Sie versuchen, einen Teil des Open-
Source-Kuchens fiir sich zu beanspruchen,
statt dafiir zu sorgen, dass die Maintainer
Unterstiitzung erhalten. Sie bauen eine
alternative Version, weil Unternehmen
viellieber-fastwie bei einer Versicherung
-dafiir bezahlen, dass jemand anderes die
Verantwortung iibernimmt, als direkt die
Wartung der Projekte zu finanzieren.

(kst@ct.de) ¢t
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Hilfsangebote

Projekte wider die Vulnocalypse

formieren sich

Dank Kl kommen nicht nur Sicherheitsliicken und Patches
Schlag auf Schlag. Auch Initiativen, die helfen sollen, diese
Arbeitslast zu verteilen und zu koordinieren, sprie3en allerorten.

Wir geben einen Uberblick.

Von Sylvester Tremmel

ie ,Vulnocalypse“ist da. Bezahlte,

unterbezahlte und unbezahlte

Software-Maintainer &4chzen
unter der Last KI-induzierter Fehler- und
Exploit-Meldungen, und die Sprachmo-
delle schicken sich an, auch weitergehen-
de Angriffe zu automatisieren (siehe Sei-
ten 14 und 20). Das betrifft zwar proprie-
tiare Software ebenso wie Open-Source-
Produkte, aber bei ersteren gibt es
zumeist eine kommerzielle Entitit, die
fiir ihre Software verantwortlich ist und
von Kunden fiir Fehlerbehebungen be-
zahlt wird.

Wer dagegen all die Open-Source-
Software sichern soll und kann, ist weniger
offensichtlich. Die gute Nachricht lautet:
Das Problem ist erkannt und diverse Pro-
jekte und Organisationen treten an, um bei
der Losung zu helfen. Sogar Geld steht zur
Verfiigung; zum einen, weil KI-Firmen,
durch deren Produkte das Problem ent-
steht, sich ihrer Verantwortung stellen
wollen - oder zumindest diesen Anschein
erwecken mochten. Jedenfalls sind sie
hochst liquide und willens, Projekte zur
Sicherungvon Open Source zu finanzieren.

Zum anderen wird vielen Unterneh-
men gerade sehr schmerzhaft bewusst, auf
welch umfangreichem Open-Source-Fun-
dament ihre Produkte stehen. Beispiels-
weise rechnet IBM vor, dass sich iiber 90

(=) Introducing Patch the PI x
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open-source projects measurably better off.

026/06/22/

@ blog trailofbits.com/2

Pateh the planet!

Live look at the Trail of Bits engineering teams

Anyone can file an issue, flex, and walk away. We showed up with the patches: 37 are already
merged, and many more are in flight. These merges go beyond just fixing bugs: we're adding new
tests and fuzzing harnesses, Cl security scanning, supply-chain tooling, correctness fixes, and
features maintainers had been meaning to get to. The goal of Patch the Planet is to leave essential
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Motivation ist jedenfalls da: So sehen angeblich die Teams von Trail of Bits aus,

wenn sie Open-Source-Software fixen.

Bild: Trail of Bits

Prozent der US-amerikanischen Fortune-

500-Unternehmen auf Open-Source-
Software verlassen. Alleine Anthropics
»Mythos Preview*, ein Modell, das zumin-
dest in der offentlichen Wahrnehmung
einen Wendepunkt in der Security-mit-KI-
Debatte darstellt, habe fast 4000 schwer-
wiegende Sicherheitsliicken in Open-
Source-Software gefunden, schreibt IBM.

IBMs Antwort auf das Problem heifdt
Lightwell (Links zu den erwédhnten Projek-
tenunter ct.de/yxqh). Im Zuge dieses Pro-
jekts setzt der Softwaregigant nach eige-
nen Angaben 5 Milliarden US-Dollar und
20.000 Softwareentwickler in Bewegung,
um Sicherheitsliicken zu fixen. Das An-
gebot ist auf industrielle Kunden zuge-
schnitten, die Software oft nicht aktuali-
sieren konnen oder wollen; fiir sie behebt
IBM in neuen und alten Versionen Liicken,
zunachst mit einem Fokus auf das Maven,/
Java-Umfeld, hier sei der Bedarfam grof3-
ten. Spater sollen PyPI, npm, Go und an-
dere Okosysteme dazukommen.

IBM will die Patches auch den betrof-
fenen Open-Source-Projekten zugutekom-
men lassen und deren Maintainer allge-
mein unterstiitzen. Das diirfte bitter notig
sein, damit die nicht vom Regen in die
Traufe kommen und in einer Patch-Flut
statt einer Fehlermeldungsflut ertrinken.

KI-Firmen finanzieren Bugfixing

Dieses Problem hat auch Anthropic er-
kannt. Sein - gleichzeitig mit Mythos Pre-
view ins Leben gerufenes - Project Glass-
wing soll ebenfalls Open-Source-Software
absichern. Im Zuge von Glasswing nutzt
Anthropic seine Modelle, um wichtige
Open-Source-Software auf Schwachstel-
len zu scannen. Die Firma gibt auferdem
Glasswing-Teilnehmern Zugriff auf die
Modelle, inklusive Freitoken im Wert von

Bild: Martina Bruns / KI / heise medien
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100 Millionen US-Dollar. Die Idee dahin-
terist, dass Mythos & Co. nicht nur Fehler
finden, sondern sie auch bestitigen und
sinnvoll patchen konnen. Wer diese Pat-
ches dann einpflegen soll, ist jedoch bis-
lang nicht ganz klar. In einem Update zu
Glasswing schreibt Anthropic, man arbei-
te an Ideen, wie man Open-Source-Be-
treuern die Triage und Bearbeitung sol-
cher Berichte erleichtern konnte.

Jedenfalls hat sich Anthropic dafiir
Partner ins Boot geholt: Im Rahmen von
Glasswing flossen 2,5 Millionen US-Dollar
an Alpha-Omega und 1,5 Millionen an die
Apache Software Foundation (ASF). Die
ASF hat damit die Responsible Al Initiative
ins Leben gerufen, die iiber mindestens
dreiJahre und mitinsgesamt 10 Millionen
US-Dollar ASF-Projekte dabei unterstiit-
zen soll, mit den KI-bedingten Umwélzun-
gen fertig zu werden.

Der grofie Konkurrent OpenAl ist
ebenfalls nicht untétig. Dort heifdt dasiiber-
geordnete Projekt Daybreak und gibt Open-
Source-Projekten -ahnlich wie bei Anthro-
pic - unter anderem kostenlos Zugriff auf
Codex Security (ehem. Aardvark), OpenAls
KI-basierten Helfer zum Finden und Behe-
ben von Sicherheitsliicken. Weil der eben-
falls tiberlasteten Maintainern zwar Werk-
zeuge an die Hand gibt, aber keine Arbeit
abnimmt, hat sich auch OpenAl Partner
gesuchtund unter anderem die renommier-
te Security-Firma Trail of Bits fiirihre Sache
gewonnen. Diese hat das Daybreak-Unter-
projekt Patch the Planet ausgerufen: Teil-
nehmende Projekte werden von Trail-of-
Bits-Experten untersucht und erhalten aus
der Analyse resultierende Patches.

Auflerdem spendet auch OpenAlandas
bereits erwihnte Alpha-Omega. Dabeihan-
delt es sich um ein Projekt der Open Source
Security Foundation (OpenSSF), die wiede-
rum zur Linux Foundation gehort. Alpha-
Omega gibt es schon seit 2022, das Projekt
verflgt iiber ein jahrliches Budget von iiber
7Millionen US-Dollarund soll allgemein die
Sicherheit von Open-Source-Software ver-
bessern. Auch der Open-Source-Experte
Andrew Nesbitt gehort Alpha-Omega an
und hatunter anderem ,,Scrutineer” in die-
sem Rahmen entwickelt (siche S. 22).

Im Zuge der aktuellen KI-Umwalzun-
gen erhielt Alpha-Omega eine Finanz-
spritze von insgesamt 12,5 Millionen US-
Dollar, an der sich neben Anthropic und
OpenAl auch AWS, GitHub, Google und
Microsoft beteiligten. Ein Teil des Geldes
dtirfte in Akrites fliefSen, ein weiteres Pro-
jekt der Linux Foundation, dessen An-

schubfinanzierung von Alpha-Omega
stammt. An Akrites beteiligen sich neben
den oben erwihnten Geldgebern noch di-
verse weitere Organisationen von Cisco
und IBM tiber Citi, JPMorganChase und
Nvidia bis zur Rust Foundation.

Akritesist der Versuch einer zentralen
Koordination, sodass Glasswing, Light-
well und andere Projekte ihre Funde an
einer Stelle abgeben konnen. Akrites soll
als gemeinsames Security Incident Res-
ponse Team (SIRT) fiir Open-Source-Pro-
jekte agieren und die Erkennung, Behe-
bung und Offenlegung von Schwachstel-
len in den Open-Source-Projekten ,,in
dem Tempo koordinieren, mit dem KI-ge-
stlitzte Angreifer jetzt agieren®.

Zur Not soll Akrites auch als ,Main-
tainer of Last Resort auftreten. So be-
zeichnet man tiblicherweise Organisatio-
nen, die einspringen, wenn ein weitver-
breitetes Stiick Software eine Sicherheits-
liicke aufweist, aber keinen Maintainer
(mehr) hat, der die Liicke schlief3en konn-
te. Akrites kiindigt an, diese Rolle zu tiber-
nehmen, ,,wenn ein kritisches Paket kei-
nen aktiven Maintainer hat“, und betont,
es gehe darum, dass eine Fehlerbehebung
alle rechtzeitig erreichen konne.

Unerwiinschte Hilfe

Dieser Fokus auf schnelle Reaktionen lasst
manche Entwickler offenbar befiirchten,
Akrites konnte sich schon dann zum Main-
tainer of Last Resort aufschwingen, wenn
ein Projekt aus Akrites’ Sicht nicht schnell
genugreagiert. Das weitverbreitete Projekt
pkgconf sah sich zu einer umfangreichen
Erginzung seines Code of Conduct veran-
lasst, der nun ausdriicklich davor warnt, sich
ohne Zustimmung der pkgconf-Maintainer
selbststandig zum Maintainer of Last Resort
zu befordern. Wer wolle, konne das Projekt
freilich forken und den Fork selbst warten
- aber nur unter einem anderen Namen.
Dergleichen diirfte Akrites wohl nicht
beabsichtigen, aber es zeigt, welches Risi-
ko die zahlreichen inzwischen geschaffe-
nen Hilfsorganisationen bergen: Falls sie
sich schlecht untereinander koordinieren,
konnten sie die Last auf den Schultern der
Maintainer noch weiter vergréfern. Aber
auch wenn sie ihre Hilfsarbeit gut koordi-
nieren, konnten sie Projekte unter Druck
setzen - weil dann ein organisiertes, gut
finanziertes und schnell agierendes SIRT
schlimmstenfalls bei vollig iiberlasteten
Einzelpersonen anklopft. Erste Beobach-
ter fithlen sich an die xz-Hintertiir erinnert
[1]. Deren Urheber konnte zuschlagen,

Freie Kl fiir alle

Nicht jedes KI-Problem von Maintainern
resultiert aus der Bug- und Patch-Flut.
KI-Systeme werden auch immer besser
darin, selbst als Angreifer aufzutreten,
was die Verteidiger vor neue Probleme
stellt, unter anderem weil diese Art An-
greifer Entscheidungen in der laufen-
den Attacke mit ,machine speed” trifft.

Eine naheliegende MaBBnahme ist,
auch auf Verteidigerseite Kl einzuset-
zen. Als OpenAls Kl Huggingface an-
griff, mussten die Verteidiger allerdings
feststellen, dass ihre KI sich immer wie-
der weigerte, bei der Verteidigung zu
helfen. Das verstoBe gegen Sicher-
heitsrichtlinien (siehe S. 14). Hugging-
face griff letztlich zu einem offenen
KI-Modell aus China, um die laufende
Attacke zu analysieren.

In diese Kerbe schlagt nun Nvidia
mit der Open Secure Al Alliance. Sie
soll sicherstellen, dass Verteidiger aller-
orten auf offene, zukunftsweisende
Werkzeuge zugreifen kdnnen, denen sie
vertrauen und die sie kontrollieren kon-
nen”. Innerhalb von Tagen schwoll die
Allianz auf weit Giber 100 Mitglieder an,
ein Who's who von Tech-Unternehmen
- mit den auffélligen Ausnahmen Anthro-
pic und OpenAl. Deren Modelle sind
zwar fihrend, aber alles andere als offen.

weil ein liberlasteter Maintainer einerseits
vorgeblichen Community-Druck zu spii-
renbekamund ihm gleichzeitig die Unter-
stiitzung eines vermeintlich wohlmeinen-
den Gehilfen angetragen wurde.

Fazit

Die Retter vor der Vulnocalypse miissen
aufpassen, dass sie nicht aus einer Fehler-
und Patch-Flut eine Flut von Hilfsinitia-
tiven machen, die Entwickler ebenfalls
iiberfordert. Doch wenn die Helfer sich
gut organisieren und die gerade freimiitig
angebotenen Mittel sinnvoll nutzen, konn-
te aus all dem eine Open-Source-Land-
schafthervorgehen, die koordinierter und
sicherer als je zuvor ist. (syt@ct.de) ct
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